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áóðõëèâîãî ðîçâèòêó ãëîáàëüíèõ ìåðåæ ïðèâåëè äî íåîäíîçíà÷íî¿ ñèòóàö³¿: ç îäíîãî áîêó, íå ìîæíà íåâ³äçíà÷èòè ò³ íîâ³ ìîæëèâîñò³, êîòð³ ñïðèÿþòü êîìïàí³ÿì ³ äåðæàâàì åôåêòèâí³øå âèð³øóâàòè åêîíîì³÷í³,ñîö³àëüí³ ³ ïîë³òè÷í³ ïèòàííÿ, à ç äðóãîãî � ïðîáëåìè, ïîðîäæåí³ çì³íàìè â ³íôîðìàö³éí³é ãàëóç³, ïîâ�ÿçàí³ç ìîæëèâ³ñòþ çàñòîñóâàííÿ íîâèõ òåõíîëîã³é ó ö³ëÿõ, íå ñóì³ñíèõ ³ç çàâäàííÿì çàáåçïå÷åííÿ ì³æíàðîäíî¿ñòàá³ëüíîñò³ é áåçïåêè.Âîðîæå âèêîðèñòàííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é íà ð³âí³ äåðæàâ ùîäî ³íôîðìàö³éíèõ³íôðàñòðóêòóð ³íøî¿ äåðæàâè â ïîë³òè÷íèõ, ó òîìó ÷èñë³ â³éñüêîâèõ ö³ëÿõ, çëî÷èííà ä³ÿëüí³ñòü ó ê³áåðïðî-ñòîð³ ñòàëè ïðåäìåòîì äîñë³äæåííÿ À. Â Êðóòñüêèõ1, Î. Á. Îçåðîâà2, ². Í. Ïàíàð³íà3, À. À. Ñòðåëüöîâà4,À. Â. Ôåäîðîâà5 òà ³í. Îñê³ëüêè â³ðòóàëüíèé ïðîñò³ð íå ìàº ãåîãðàô³÷íèõ êîðäîí³â, òî, íà äóìêó äîñë³äíèê³â, ³íôîðìàö³éíàçáðîÿ ñòàëà âàæëèâèì åëåìåíòîì â³éñüêîâîãî ïîòåíö³àëó äåðæàâ, êîòðèé íå ò³ëüêè åôåêòèâíî äîïîâíèâ ³ñíó-þ÷èé àðñåíàë òðàäèö³éíîãî îçáðîºííÿ, à é ïðèçâ³â äî çì³íè ôîðì ì³æäåðæàâíèõ êîíôë³êò³â. Ï³äêðåñëèâøè âàæëèâ³ñòü òàêèõ ïðîáëåì, òðåáà â³äçíà÷èòè, ùî çà äîïîìîãîþ ³íôîðìàö³éíî-êîìóí³êà-òèâíèõ òåõíîëîã³é ìîæå çä³éñíþâàòèñÿ íå ò³ëüêè äåñòàá³ë³çàö³ÿ åêîíîì³êè, ï³äðèâ ñóâåðåí³òåòó ³ îñíîâ äåð-æàâíîãî óñòðîþ, ïîðóøåííÿ íîðìàëüíîãî ôóíêö³îíóâàííÿ ïðàêòè÷íî âñ³õ ³íôðàñòðóêòóð äåðæàâè, â òîìó÷èñë³ êðèòè÷íî âàæëèâèõ, à é òðàíñêîðäîííî ìîæóòü çä³éñíþâàòèñÿ íàïàäè é àãðåñ³¿ áåç çàëó÷åííÿàðì³éñüêèõ ï³äðîçä³ë³â ³ â³éñüêîâî¿ òåõí³êè, ðóêàìè íåäåðæàâíèõ ñóá�ºêò³â. Î÷åâèäíèì º òîé ôàêò, ùî â óìî-âàõ ³ñíóâàííÿ ãëîáàëüíîãî âçàºìîçâ�ÿçêó íàö³îíàëüíèõ ³íôîðìàö³éíèõ ïðîñòîð³â, æîäíà ³ç äåðæàâ, íàâ³òü çòèõ, ùî º ë³äåðàìè â ãàëóç³ ³íôîðìàö³éíèõ òåõíîëîã³é, íå â çìîç³ ñàìîñò³éíî ðîçâ�ÿçàòè ïðîáëåìè ñâîº¿³íôîðìàö³éíî¿ áåçïåêè. Òîìó ñë³ä âèçíàòè òå, ùî ÿê³ á êðîêè ³ç çàõèñòó ñâîãî íàö³îíàëüíîãî ³íôîðìàö³éíî-ãî ðåñóðñó íå çä³éñíþâàëèñÿ ïðîâ³äíèìè äåðæàâàìè, ¿õí³ ä³ºâ³ñòü ³ åôåêòèâí³ñòü çàëåæàòü â³ä ð³âíÿ çàõèùå-íîñò³ ³íôîðìàö³éíèõ ïðîñòîð³â ³íøèõ äåðæàâ6. Càìå òîìó ïðîáëåìà ì³æíàðîäíî-ïðàâîâîãî çàáåçïå÷åííÿì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè çàéìàº âàæëèâå ì³ñöå â çîâí³øíüîïîë³òè÷í³é ä³ÿëüíîñò³ ÑØÀ ³ Ðîñ³¿.Ñë³ä çàçíà÷èòè, ùî â õîä³ ïåðåãîâîðíîãî ïðîöåñó êîæíà ³ç äåðæàâ ïîñë³äîâíî â³äñòîþº ñâîþ ïîçèö³þ âïèòàííÿõ ³íôîðìàö³éíî¿ áåçïåêè, ÿêà íàéá³ëüøå â³äïîâ³äàº ¿¿ íàö³îíàëüíèì ³íòåðåñàì. Òîìó ðîçðîáêà ïðà-âîâî¿ áàçè â ö³é ñôåð³ â³äáóâàºòüñÿ ïîâ³ëüíî ³ íåïðîñòî, íåçâàæàþ÷è íà íàÿâí³ ïðåöåäåíòè. Ìàºòüñÿ íà óâàç³ïðèéíÿò³ ðàí³øå ì³æíàðîäí³ äîãîâîðè ³ êîíâåíö³¿ ó âèñîêîòåõíîëîã³÷íèõ ãàëóçÿõ: Äîãîâ³ð ïðî ïðèíöèïèä³ÿëüíîñò³ äåðæàâ ç äîñë³äæåííÿ ³ âèêîðèñòàííÿ êîñì³÷íîãî ïðîñòîðó, âêëþ÷àþ÷è Ì³ñÿöü òà ³íø³ íåáåñí³ò³ëà (1967), Êîíâåíö³ÿ ç ìîðñüêîãî ïðàâà (1982) òà ³í.).Ó ñòàòò³ ïðîàíàë³çîâàíî ñêëàäíèé äîãîâ³ðíèé ïðîöåñ êîäèô³êàö³¿ ä³ÿëüíîñò³ â íîâèõ òåõíîëîã³÷íî âàæ-êèõ ³ âêðàé ÷óòëèâèõ äëÿ íàö³îíàëüíî¿ áåçïåêè ñôåðàõ, ïîêàçàíî éîãî ïîåòàïí³ñòü ³ ïîøóêè ïðèéíÿòíèõôîðì òà ïðèíöèï³â ä³ÿëüíîñò³ äåðæàâ ó ñôåð³ ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè. Àíàë³çóþ÷è âïëèâ äåðæàâ íà âèðîáëåííÿ ì³æíàðîäíî-ïðàâîâîãî ðåæèìó ó ñôåð³ ì³æíàðîäíî¿ ³íôîð-ìàö³éíî¿ áåçïåêè, âàðòî çàçíà÷èòè ðÿä ôàêòîð³â, êîòð³ ìàþòü íåàáèÿêèé âïëèâ íà ïîçèö³¿ äåðæàâ ó ïåðåãî-âîðíîìó ïðîöåñ³. Ïåðø çà âñå öå íàÿâíà ïåðåâàãà ÑØÀ â ³íôîðìàö³éíèõ òåõíîëîã³ÿõ, ðåñóðñíèé ïîòåíö³àëÐîñ³¿, â³äñóòí³ñòü íîðì ì³æíàðîäíîãî ïðàâà, ÿê³ ì³ñòèëè áè ÷³òê³ îáìåæåííÿ íà çàñòîñóâàííÿ ³íôîðìàö³éíî¿çáðî¿ òà æîðñòêà áîðîòüáà çà ãåîïîë³òè÷íå ë³äåðñòâî.Â³ä÷óâàþ÷è ñâîþ ïåðåâàãó â ³íôîðìàö³éíèõ òåõíîëîã³ÿõ, ÑØÀ ïðàãíå âèêîðèñòàòè ¿õ äëÿ ïîñèëåííÿñâîãî ïîë³òè÷íîãî, åêîíîì³÷íîãî, êóëüòóðíîãî ³ â³éñüêîâîãî âïëèâó, ùî â³äïîâ³äàº ¿¿ ñòðàòåã³¿ îäíîïîëÿðíî-ãî ñâ³òó. Ïðè öüîìó âèêîðèñòîâóþ÷è ñâîº ñòàíîâèùå ³ âïëèâ ó ö³ëîìó ðÿä³ ì³æíàðîäíèõ îðãàí³çàö³é, òàêèõÿê Îðãàí³çàö³ÿ åêîíîì³÷íîãî ñï³âðîá³òíèöòâà ³ ðîçâèòêó (ÎÅÑÐ), ÎÎÍ, «âåëèêà â³ñ³ìêà», Ðàäà ªâðîïè, Îð-ãàí³çàö³ÿ àìåðèêàíñüêèõ äåðæàâ (ÎÀÄ), ÑØÀ áåçïîñåðåäíüî âïëèâàþòü íà ðîçðîáêó îñíîâîïîëîæíèõ ïðèí-öèï³â çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè. Ó 1992 ð. ÎÅÑÐ áóëî ïðèéíÿòî äîêóìåíò «Êåð³âí³ ïðèíöèïè ïîáåçïåö³ ³íôîðìàö³éíèõ ñèñòåì ³ ìåðåæ», äå çàçíà÷åíî, ùî çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³éíèõ ìåðåæ º âàæ-ëèâèì çàâäàííÿì äëÿ âñüîãî ì³æíàðîäíîãî ñï³âòîâàðèñòâà, îñê³ëüêè âîíè íå îáìåæóþòüñÿ ðàìêàìèíàö³îíàëüíèõ êîðäîí³â. Ó äîêóìåíò³ âèçíà÷åíî îñíîâí³ çàãðîçè áåçïåêè � â³ðóñè, õàêåðè, à òàêîæñï³âðîá³òíèêè êîìïàí³é, êîòð³ íàâìèñíå çàïîä³þþòü øêîäó ³íôîðìàö³éíèì ñèñòåìàì. Ìåòîäàìè çàõèñòó³íôîðìàö³éíèõ ñèñòåì íàçâàíî ïåðåâ³ðêè òà ³äåíòèô³êàö³þ êîðèñòóâà÷³â, êîíòðîëü çà äîñòóïîì äî ôàéë³â ³êîíòðîëü çà ìåðåæàìè7. Ñàìå öåé äîêóìåíò, êîòðèé âèçíà÷èâ âåêòîð ðîçâèòêó ì³æíàðîäíîãî ñï³âðîá³òíèöòâàó ñôåð³ çàõèñòó ³íôîðìàö³éíèõ ñèñòåì, òàêîæ â³ä³ãðàâ âàæëèâó ðîëü ó ðîçâèòêó ãëîáàëüíî¿ êóëüòóðè ê³áåð-áåçïåêè ³ âèçíà÷èâ ïîçèö³¿ äåðæàâ ó ì³æäåðæàâíîìó ä³àëîç³. Âæå â õîä³ ï³äãîòîâêè äî ñàìì³òó «Ðîñ³ÿ �ÑØÀ» ó 1998 ð. ðîñ³éñüêîþ ñòîðîíîþ áóëî çàïðîïîíîâàíî ïðîåêò ñï³ëüíî¿ çàÿâè ïðåçèäåíò³â ç ïðîáëåì³íôîðìàö³éíî¿ áåçïåêè, â ÿê³é ì³ñòèâñÿ ïàêåò ïðåâåíòèâíèõ çàõîä³â ïðîòèä³¿ ãëîáàëüíèì çàãðîçàì. Öèì ñà-ìèì áóëî çðîáëåíî ñïðîáó âêëþ÷èòè ÑØÀ äî îáãîâîðåííÿ ïèòàííÿ â³éñüêîâî¿ ñêëàäîâî¿ ³íôîðìàö³éíî¿ áåç-ïåêè, àëå àìåðèêàíñüêà ñòîðîíà îáìåæèëàñü âåðáàëüíîþ çàÿâîþ ïðî òå, ùî ïðîåêò ïðèéíÿòî äî â³äîìà8. Íåáàæàííÿ ÑØÀ ï³äòðèìàòè âèñëîâëåí³ ðîñ³éñüêîþ ñòîðîíîþ ³í³ö³àòèâè çìóñèëî ¿¿ øóêàòè ³íøèõøëÿõ³â âïëèâó. Ïðè öüîìó òàêòèêà ïîâåä³íêè Ðîñ³¿ áóäóâàëàñÿ íà ðåàëüí³é îö³íö³ ïåðåâàã ÑØÀ íå ò³ëüêè â³íôîðìàö³éíèõ òåõíîëîã³ÿõ, à é ¿õ âïëèâó íà ì³æíàðîäí³ îðãàí³çàö³¿. Òîìó ç îãëÿäó íà öå, Ðîñ³éñüêà Ôåäå-ðàö³ÿ âèð³øèëà ïîñèëèòè ñâî¿ ïîçèö³¿ ùîäî ïðèéíÿòòÿ ð³øåíü ç ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè â ÎÎÍ.Ó ñâîºìó ëèñò³ â³ä 1 æîâòíÿ 1998 ð. ì³í³ñòð ³íîçåìíèõ ñïðàâ Ðîñ³éñüêî¿ Ôåäåðàö³¿ ². ²âàíîâ çâåðíóâñÿ çïîñëàííÿì äî Ãåíåðàëüíîãî ñåêðåòàðÿ ÎÎÍ Êàô³ Àííàíà, â ÿêîìó ï³äêðåñëþâàëîñÿ, ùî ³íôîðìàö³éíà çáðîÿñâî¿ì ðóéí³âíèì åôåêòîì íå ïîñòóïàºòüñÿ çáðî¿ ìàñîâîãî çíèùåííÿ, à ³íôîðìàö³éí³ â³éíè º çàãðîçîþ ì³æíà-ðîäí³é áåçïåö³. Äî ïîñëàííÿ äîäàâàâñÿ ïðîåêò ðåçîëþö³¿ Ãåíåðàëüíî¿ Àñàìáëå¿ ÎÎÍ (äàë³ � ÃÀÎÎÍ), â îñ-344
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íîâó ÿêîãî ëÿãëè ³äå¿ êîíöåïö³¿ ì³æíàðîäíî¿ áåçïåêè, ùî áóëè âèðîáëåí³ â õîä³ ðîáîòè Ì³æâ³äîì÷î¿ êîì³ñ³¿Ðàäè áåçïåêè Ðîñ³¿. Ïðîñóâàþ÷è ñâî¿ ³í³ö³àòèâè ç ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè, ðîñ³éñüêà ñòîðîíàðîçðàõîâóâàëà íà òå, ùî ï³äãîòîâëåíèé ïðîåêò ðåçîëþö³¿ áóäå ïðèéíÿòèé íà ÃÀÎÎÍ Ïåðøîãî êîì³òåòó â1999 ð. Ó íüîìó ì³ñòèëèñÿ âèìîãè ùîäî âèðîáëåííÿ ì³æíàðîäíèõ ïðàâîâèõ ðåæèì³â ³ç ðîçðîáêè, âèðîá-íèöòâà ³ âèêîðèñòàííÿ ³íôîðìàö³éíî¿ çáðî¿, à òàêîæ ñòâîðåííÿ ì³æíàðîäíî¿ ñèñòåìè ìîí³òîðèíãó çàãðîç ùî-äî áîðîòüáè ç ³íôîðìàö³éíèì òåðîðèçìîì ³ êðèì³íàë³òåòîì. Ïðîñóâàííÿ ðîñ³éñüêèõ ³í³ö³àòèâ îçíà÷àëî âòðà-òó ³í³ö³àòèâè â ÑØÀ ó öüîìó ïèòàíí³, à òîìó, ïîñèëàþ÷èñü íà â³äñóòí³ñòü îïðàöüîâàíî¿ òåîðåòè÷íî¿ ³ ïî-íÿò³éíî¿ áàçè äëÿ äåòàëüíîãî ðîçãëÿäó ïðîáëåìíèõ ïèòàíü, àìåðèêàíñüêà ñòîðîíà ï³äêðåñëèëà, ùî ïîðóøåí³ïèòàííÿ íå º êîìïåòåíö³ºþ Ïåðøîãî êîì³òåòó ÃÀÎÎÍ, êîòðèé çàéìàºòüñÿ ïèòàííÿìè ðîççáðîºííÿ ³ ì³æíà-ðîäíîþ áåçïåêîþ, ³ âèñòóïèëà çà ïåðåíåñåííÿ ðîçãëÿäó öüîãî ïèòàííÿ ó Äðóãèé (êîì³òåò ç åêîíîì³÷íèõ ³ô³íàíñîâèé ïèòàíü) ³ Øîñòèé (êîì³òåò ç ïðàâîâèõ ïèòàíü) êîì³òåòè ÃÀ ÎÎÍ. Íà äóìêó ÑØÀ, ïîðóøåíà âðåçîëþö³¿ òåìà â³äîáðàæàº òåõí³÷í³ àñïåêòè, ïîâ�ÿçàí³ ç åêîíîì³÷íèì ñï³âðîá³òíèöòâîì ³ òîðã³âëåþ ³íòåëåê-òóàëüíîþ âëàñí³ñòþ, ïðàâîîõîðîííîþ ä³ÿëüí³ñòþ, áîðîòüáîþ ç òåðîðèçìîì òà ³íøèìè ïèòàííÿìè, ùîâ³äïîâ³äàº êîìïåòåíö³¿ äàíèõ êîì³òåò³â. Êð³ì òîãî, íà ¿õ äóìêó, íå ñë³ä ôîêóñóâàòèñÿ âèêëþ÷íî íà ä³ÿõ óðÿä³âòà ¿õí³õ ïðîãðàìàõ, îñê³ëüêè öÿ ³í³ö³àòèâà òàêîæ çà÷³ïàº ñóòòºâ³ ³íòåðåñè îñ³á, ï³äïðèºìñòâ òà ³íøèõ îð-ãàí³çàö³é ó ïðèâàòíîìó ñåêòîð³9. Ø³ñòü ðîê³â ïîñï³ëü (àæ äî 2005 ð.) ðîñ³éñüêà ðåçîëþö³ÿ ç ïðîáëåì ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïå-êè ïðèéìàëàñü ÃÀ ÎÎÍ íà îñíîâ³ êîíñåíñóñó. Çà öåé ÷àñ ¿¿ ðîçøèðåíî ³ êîíêðåòèçîâàíî íîâèìè ïîëîæåííÿ-ìè, êîòð³ â³äïîâ³äàëè ³äåÿì ì³æíàðîäíî¿ ñòàá³ëüíîñò³ òà áåçïåêè. 1 ãðóäíÿ 1999 ð. ÃÀÎÎÍ áóëî ïðèéíÿòîîíîâëåíó ðåçîëþö³þ «Äîñÿãíåííÿ ó ñôåð³ ³íôîðìàòèçàö³¿ ³ òåëåêîìóí³êàö³é â êîíòåêñò³ ì³æíàðîäíî¿ áåçïå-êè» (54/49). Ó í³é âïåðøå áóëî ÷³òêî îêðåñëåíî òð³àäó çàãðîç ì³æíàðîäí³é ³íôîðìàö³éí³é áåçïåö³: çàãðîçè çà-ñòîñóâàííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é ó â³éñüêîâèõ, òåðîðèñòè÷íèõ ³ çëî÷èííèõ ö³ëÿõ. Ó öüîìó ñàìîìó ðóñë³ Ì³í³ñòåðñòâîì çàêîðäîííèõ ñïðàâ Ðîñ³¿ áóëî ï³äãîòîâëåíî ³ íàïðàâëåíî äî Ñåê-ðåòàð³àòó ÎÎÍ äîêóìåíò «Ïðèíöèïè, ùî ñòîñóþòüñÿ ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè». Ï�ÿòü áàçîâèõïðèíöèï³â ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷àþòü ðîëü ïðàâà, çîáîâ�ÿçàííÿ ³ â³äïîâ³äàëüí³ñòü äåð-æàâ â ³íôîðìàö³éíîìó ïðîñòîð³, îêðåñëþþòü êîíêðåòí³ çàâäàííÿ, âèð³øåííÿ ÿêèõ áóëî áè ñïðÿìîâàíî íà îá-ìåæåííÿ çàãðîç ó ñôåð³ ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè, à òàêîæ âèçíà÷àþòü ðîëü ÎÎÍ ó äàíîìó êîí-òåêñò³. Çàêëàäåí³ â íèõ ìîðàëüí³ çîáîâ�ÿçàííÿ äåðæàâ ñòàëè ñâîãî ðîäó ðîáî÷èì âàð³àíòîì ïðîåêòó êîäåêñóïîâåä³íêè ³íôîðìàö³éíîãî ïðîñòîðó ³ çàêëàëè îñíîâó äëÿ øèðîêèõ ì³æíàðîäíèõ ïåðåãîâîð³â ï³ä åã³äîþÎÎÍ ³ç ö³º¿ ïðîáëåìàòèêè10. Ïîðóøåí³ ðîñ³éñüêîþ ñòîðîíîþ ïèòàííÿ ì³æíàðîäíî¿ áåçïåêè çìóñèëè ÑØÀ âèçíàòè, ùî äåðæàâàìèâèêîðèñòîâóþòüñÿ ð³çí³ ìåòîäè, ïîâ�ÿçàí³ ç ³íôîðìàö³éíîþ áåçïåêîþ: ñòâîðåííÿ ðàä³îïåðåøêîä íà ïåâíèõ÷àñòîòàõ ³ âèêîðèñòàííÿ åëåêòðîìàãí³òíèõ ³ìïóëüñ³â äëÿ áîðîòüáè ç ñóïðîòèâíèêîì. Îäíî÷àñíî â³äçíà÷àëî-ñÿ, ùî â ìàéáóòíüîìó äëÿ çáðîéíèõ ñèë ò³º¿ ÷è ³íøî¿ äåðæàâè âàæëèâå çíà÷åííÿ ìàòèìå íå ò³ëüêè çàõèñò ¿õâëàñíèõ êîìï�þòåðíèõ ìåðåæ, à é íàÿâí³ñòü ó äåðæàâ íåîáõ³äíîãî ïîòåíö³àëó äëÿ â³äíîâëåííÿ êëþ÷îâèõ³íôîðìàö³éíèõ ìåðåæ ó âèïàäêó ñòèõ³éíîãî ëèõà àáî íàäçâè÷àéíèõ ñèòóàö³é11.Îñîáëèâèé àêöåíò àìåðèêàíñüêîþ ñòîðîíîþ áóëî çðîáëåíî íà òåðîðèñòè÷í³é ä³ÿëüíîñò³, êîòðà ðîçãëÿ-äàëàñü ÿê ãîëîâíà çàãðîçà ì³æíàðîäí³é ³íôîðìàö³éí³é áåçïåö³. Âðàõîâóþ÷è âèñîêèé ð³âåíü ãëîáàëüíî¿âçàºìîçàëåæíîñò³ é âçàºìîçâ�ÿçêó ³íôîðìàö³éíèõ ñèñòåì, ÑØÀ ââàæàþòü çà íåîáõ³äíå ÿê â îäíîñòîðîííüî-ìó, òàê ³ â áàãàòîñòîðîííüîìó ïîðÿäêó ñïðèÿòè âïðîâàäæåííþ íàëåæíèõ çàõîä³â äëÿ çàáåçïå÷åííÿ áåçïåêèðåñóðñ³â, âèêîðèñòàííÿ ÿêèõ çàëåæèòü â³ä çàñòîñóâàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é. Ùî äî çàïðîïîíîâàíèõÐîñ³éñüêîþ Ôåäåðàö³ºþ ïðèíöèï³â ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè, òî ÑØÀ ââàæàþòü, ùî ¿õ âèðîáëåí-íÿ ìîæëèâå ëèøå ï³ñëÿ òîãî, ÿê áóäóòü ïðîàíàë³çîâàí³ âñ³ àñïåêòè ³íôîðìàö³éíî¿ áåçïåêè, ùî äàñòü ìîæ-ëèâ³ñòü ñêëàñòè ÷³òêó êàðòèíó ¿õ âçàºìîä³¿12. Â³äçíà÷àþ÷è çíà÷óù³ñòü ì³æíàðîäíîãî ñï³âðîá³òíèöòâà äëÿ åôåêòèâíîãî ðîçâ�ÿçàííÿ íîâèõ ³ ñêëàäíèõïðîáëåì, ïîðîäæåíèõ ³íôîðìàö³éíèì òåðîðèçìîì, ÑØÀ íà ïðîòèâàãó Ðîñ³¿ âèñòóïèëè çà àêòèâ³çàö³þ ðîáî-òè ç ðîçâ�ÿçàííÿ òàêèõ ïðîáëåì ó ðàìêàõ ì³æíàðîäíèõ ôîðóì³â, òàêèõ ÿê Ðàäà ªâðîïè, «âåëèêà â³ñ³ìêà»,ÎÀÄ. Âòÿãóâàííÿ Ãåíåðàëüíî¿ Àñàìáëå¿ ÎÎÍ ó ðîçðîáêó áóäü-ÿêèõ ñòðàòåã³é àáî êîíêðåòíèõ çàõîä³â, íàäóìêó ÑØÀ, ìîãëî áè íå ò³ëüêè çàâàäèòè, à é çàâäàòè øêîäè ðîáîò³, ùî ïðîâîäèòüñÿ íèìè13.Òàêà ïîñòàíîâêà ïèòàííÿ â³äïîâ³äàëà ðåàëüíèì êðîêàì, çðîáëåíèìè ÎÅÑÐ, «âåëèêîþ â³ñ³ìêîþ» òà Ðà-äîþ ªâðîïè ³ç âèðîáëåííÿ êåð³âíèõ ïðèíöèï³â ç áåçïåêè ì³æíàðîäíèõ ñèñòåì ³ ìåðåæ òà îñíîâ ì³æíàðîäíî-ãî çàêîíîäàâñòâà â ñôåð³ ê³áåðçëî÷èíîñò³. Ñàìå ö³ íàïðàöþâàííÿ ëÿãëè â îñíîâó «Îê³íàâñüêî¿ õàðò³¿ ãëîáàëü-íîãî ³íôîðìàö³éíîãî ñóñï³ëüñòâà», ïðèéíÿòî¿ êðà¿íàìè «âåëèêî¿ â³ñ³ìêè», Êîíâåíö³¿ ³ç ê³áåðçëî÷èííîñò³ Ðà-äè ªâðîïè ³ ðåçîëþö³¿ ÎÎÍ À/res/57/239 «Ñòâîðåííÿ ãëîáàëüíî¿ êóëüòóðè ê³áåðáåçïåêè».Íà çóñòð³÷³ ë³äåð³â êðà¿í «âåëèêî¿ â³ñ³ìêè» â Îê³íàâ³ ó 2000 ð. áóëî ïðèéíÿòî Õàðò³þ ãëîáàëüíîãî³íôîðìàö³éíîãî ñóñï³ëüñòâà. Ó í³é çîêðåìà ï³äêðåñëþºòüñÿ, ùî «³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿ ºîäíèì ³ç íàéá³ëüø âàæëèâèõ ôàêòîð³â, ÿê³ âïëèâàþòü íà ôîðìóâàííÿ ñóñï³ëüñòâà äâàäöÿòü ïåðøîãîñòîë³òòÿ»14. Ðàçîì ç òèì çóñèëëÿ ì³æíàðîäíîãî ñï³âòîâàðèñòâà ùîäî ðîçâèòêó öüîãî ñóñï³ëüñòâà ìàþòü ñó-ïðîâîäæóâàòèñÿ óçãîäæåíèìè ä³ÿìè ç³ ñòâîðåííÿ áåçïå÷íîãî ³ â³ëüíîãî â³ä çëî÷èííîñò³ ê³áåðïðîñòîðó15. Êå-ðóþ÷èñü ïðèíöèïàìè áåçïåêè ³íôîðìàö³éíèõ ñèñòåì ÎÅÑÐ â³ä 1992 ð., êðà¿íè âèçíàëè çà íåîáõ³äíå çä³éñíè-òè åôåêòèâí³ çàõîäè áîðîòüáè ³ç çëî÷èíàìè â êîìï�þòåðí³é ñôåð³16. Äîêóìåíò ïåðåäáà÷àº ðîçøèðåííÿñï³âðîá³òíèöòâà êðà¿í «âåëèêî¿ â³ñ³ìêè» â ðàìêàõ Ë³îíñüêî¿ ãðóïè ùîäî òðàíñíàö³îíàëüíî¿ îðãàí³çîâàíî¿çëî÷èííîñò³. Âèêîðèñòàííÿ äîñâ³äó ðîáîòè Ë³îíñüêî¿ ãðóïè, â ÿê³é ïðàöþº ãðóïà áîðîòüáè ç âèñîêîòåõíî-
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ëîã³÷íèìè çëî÷èíàìè, äàº çìîãó âèçíà÷èòè ñòðàòåã³þ ³ ïîë³òèêó ùîäî ï³äâèùåííÿ åôåêòèâíîñò³ áîðîòüáè çì³æíàðîäíîþ çëî÷èíí³ñòþ ³ òåðîðèçìîì.Âàðòî â³äçíà÷èòè, ùî êðà¿íè «âåëèêî¿ â³ñ³ìêè» ðîçðîáèëè ïðàêòè÷íèé ìåõàí³çì ùîäî áîðîòüáè çê³áåðçëî÷èíàìè, ùî ä³º 24 ãîä ïðîòÿãîì ñåìè äí³â òèæíÿ. Öåé ìåõàí³çì ñïðèÿº îáì³íó ³íôîðìàö³ºþ ì³æó÷àñíèêàìè ãðóïè ç âèñîêîòåõíîëîã³÷íèõ çëî÷èí³â17. Ïðîáëåìàìè áîðîòüáè ç³ çëî÷èíàìè ó ñôåð³ âèñîêèõ òåõíîëîã³é, ïî÷èíàþ÷è ç ê³íöÿ 1980-õ ð., çàé-ìàºòüñÿ Ðàäà ªâðîïè. Ùå äî ïîÿâè ðîñ³éñüêèõ ³í³ö³àòèâ ó 1995 ð. íåþ áóëè ïðèéíÿò³ Ðåêîìåíäàö³¿ ç áîðîòü-áè ç ê³áåðçëî÷èíàìè, â ÿêèõ çîêðåìà ì³ñòèëàñÿ âèìîãà ïîë³ïøèòè ì³æíàðîäíó ñï³âïðàöþ ç öèõ ïèòàíü. Ó1997 ð. â ðàìêàõ Ðàäè ªâðîïè áóëî ñòâîðåíî Êîì³òåò åêñïåðò³â ç³ çëî÷èí³â ó ê³áåðïðîñòîð³, ÿêèé ðîçðîáèâïðîåêò Ì³æíàðîäíî¿ êîíâåíö³¿ ç áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ. 23 ëèñòîïàäà 2001 ð. íà êîíôåðåíö³¿ ó Áóäà-ïåøò³ äåðæàâè�÷ëåíè Ðàäè ªâðîïè ï³äïèñàëè Êîíâåíö³þ ³ç ê³áåðçëî÷èííîñò³ (Convention on Cybercrime), äîÿêî¿ ïðèºäíàëèñÿ ÑØÀ, Êàíàäà, ßïîí³ÿ ³ ÏÀÐ.Íå ìàþ÷è íàëåæíîãî âïëèâó â íàçâàíèõ ì³æíàðîäíèõ ôîðóìàõ, Ðîñ³ÿ ïðîäîâæóâàëà àêòèâíî âèêîðèñ-òîâóâàòè ÎÎÍ äëÿ â³äñòîþâàííÿ ñâî¿õ ïîçèö³é ùîäî ïðîáëåì ì³æíàðîäíî¿ áåçïåêè, êîòð³ â³äïîâ³äàëè ¿¿íàö³îíàëüíèì ³ ãåîïîë³òè÷íèì ³íòåðåñàì. Â³äïîâ³äíî äî ðåêîìåíäàö³é ðåçîëþö³¿ 55/28 â Ñåêðåòàð³àò ÎÎÍðîñ³éñüêîþ ñòîðîíîþ áóëî íàïðàâëåíî íîâèé äîêóìåíò «Çàãàëüíà îö³íêà ïðîáëåì ³íôîðìàö³éíî¿ áåçïåêè.Çàãðîçè ì³æíàðîäí³é ³íôîðìàö³éí³é áåçïåö³». Öåé äîêóìåíò áóâ âêëþ÷åíèé â äîïîâ³äü Ãåíåðàëüíîãî ñåêðå-òàðÿ ÎÎÍ À/56/164/Add â³ä 3 æîâòíÿ 2001 ðîêó. Ó íüîìó áóëî âèêëàäåíî òà îïèñàíî îäèíàäöÿòü ôàêòîð³â,ùî ñòâîðþþòü, íà äóìêó êåð³âíèöòâà Ðîñ³éñüêî¿ Ôåäåðàö³¿, íåáåçïåêó îñíîâíèì ³íòåðåñàì îñîáè,ñóñï³ëüñòâà ³ äåðæàâè â ³íôîðìàö³éíîìó ïðîñòîð³. Äî òàêèõ ôàêòîð³â áóëè â³äíåñåí³ ïåðø çà âñå ðîçðîáêà ³âèêîðèñòàííÿ çàñîá³â íåñàíêö³îíîâàíîãî âòðó÷àííÿ â ðîáîòó ³ íåïðàâîì³ðíîãî âèêîðèñòàííÿ ³íôîðìàö³éíèõðåñóðñ³â ³íøî¿ äåðæàâè; ö³ëåñïðÿìîâàíèé ³íôîðìàö³éíèé âïëèâ íà êðèòè÷í³ ³íôðàñòðóêòóðè ³ íàñåëåííÿ³íøî¿ äåðæàâè; ä³ÿííÿ, ñïðÿìîâàí³ íà äîì³íóâàííÿ â ³íôîðìàö³éíîìó ïðîñòîð³; çàîõî÷åííÿ òåðîðèçìó ³ âëàñ-íå âåäåííÿ ³íôîðìàö³éíèõ â³éí18. Íà äóìêó ÑØÀ, çàãðîçà ö³ë³ñíîñò³ é ïðàöåçäàòíîñò³ íàö³îíàëüíî¿ ³ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ³íôðàñò-ðóêòóðè çäåá³ëüøîãî âèïëèâàº ç íåïðàâîì³ðíèõ ä³é ó ê³áåðïðîñòîð³, à íå ñïðè÷èíåíà â³éñüêîâèìè ä³ÿìè îä-íèõ äåðæàâ ïðîòè ³íøèõ19. Òîìó ïèòàííÿ âèêîðèñòàííÿ «³íôîðìàö³éíî¿ çáðî¿» òà «³íôîðìàö³éíèõ â³éí»,êîòð³ â³äîáðàæåíî ó ï³äãîòîâëåíèõ ðîñ³éñüêîþ ñòîðîíîþ äîêóìåíòàõ, òðàêòóâàëèñÿ ÑØÀ òà ¿õ ñîþçíèêàìèÿê çëî÷èíí³ ä³ÿííÿ, ñïðÿìîâàí³ ïðîòè ³íôîðìàö³éíèõ ñòðóêòóð ³ ìåðåæ òà îö³íþâàëèñÿ ÿê òåðîðèñòè÷í³àêòè20. Ó ñâ³òë³ ïîä³é 11 âåðåñíÿ 2001 ð. àêöåíò ó ïîçèö³¿ ÑØÀ íà òåðîðèñòè÷í³é ä³ÿëüíîñò³ ïîñèëèâñÿ. Ó2002 ð. Îðãàí³çàö³ºþ åêîíîì³÷íîãî ñï³âðîá³òíèöòâà ³ ðîçâèòêó áóëè ïðèéíÿò³ íîâ³ «Êåð³âí³ ïðèíöèïè ùîäîáåçïåêè ³íôîðìàö³éíèõ ñèñòåì ³ ìåðåæ». Ó äîêóìåíò³ âèçíà÷åíî ïîíÿòòÿ «êóëüòóðà áåçïåêè» («culture ofsekurity») ÿê íîâèé ñïîñ³á ìèñëåííÿ ³ ïîâåä³íêè ï³ä ÷àñ âèêîðèñòàííÿ ³íôîðìàö³éíèõ ñèñòåì ³ ìåðåæ òàâçàºìîä³ÿ âñåðåäèí³ íèõ, çà ÿêî¿ îñîáëèâó óâàãó ïðèä³ëÿþòü àñïåêòàì áåçïåêè21. Îñíîâí³ ïîëîæåííÿ öüîãîäîêóìåíòà ëÿãëè â îñíîâó ðåçîëþö³¿ ÎÎÍ À/RES/57/239 «Còâîðåííÿ ãëîáàëüíî¿ êóëüòóðè ê³áåðáåçïåêè»,ïðèéíÿòî¿ 20 ãðóäíÿ 2002 ð. Ðåçîëþö³ÿ äîâåëà äî â³äîìà âñ³õ äåðæàâ îñíîâîïîëîæí³ ïðèíöèïè, êîòðèìè ñë³äêåðóâàòèñÿ ïðè âçàºìîä³¿ ç ³íôîðìàö³éíèìè ñèñòåìàìè22. Ï³ñëÿ ïðèéíÿòòÿ Ðåçîëþö³¿ ÑØÀ ïðîäîâæèëè ðî-áîòó â ðàìêàõ Äðóãîãî êîì³òåòó ç ïèòàíü ñòâîðåííÿ ãëîáàëüíî¿ êóëüòóðè ê³áåðáåçïåêè. Ðåçóëüòàòîì ö³º¿ ðî-áîòè ñòàëà Ðåçîëþö³ÿ À/RES/58/199 «Ñòâîðåííÿ ãëîáàëüíî¿ êóëüòóðè ê³áåðáåçïåêè ³ çàõèñò íàéâàæëèâ³øèõ³íôîðìàö³éíèõ ñòðóêòóð», ïðèéíÿòà íà 58-é ñåñ³¿ ÃÀÎÎÍ. Âðàõîâóþ÷è â³äñóòí³ñòü ó ì³æíàðîäíîìó ïðàâ³ íîðì, êîòð³ ãàðàíòóâàëè áè ì³æíàðîäíó ³íôîðìàö³éíóáåçïåêó, ÑØÀ âçÿëè àêòèâíó ó÷àñòü ó ðîçðîáö³ Êîíâåíö³¿ ç ê³áåðçëî÷èííîñò³, ùî ì³ñòèòü êåð³âí³ ïðèíöèïèäëÿ íàö³îíàëüíèõ çàêîíîäàâ÷èõ ñèñòåì ³ ì³æäåðæàâíîãî ñï³âðîá³òíèöòâà ó ñôåð³ ä³ÿëüíîñò³ ïðàâîîõîðîííèõîðãàí³â. Ó äàí³é Êîíâåíö³¿ ñòîðîíè âèçíàþòü íåîáõ³äí³ñòü ñï³âðîá³òíèöòâà ì³æ äåðæàâàìè â áîðîòüá³ çê³áåðçëî÷èíí³ñòþ. Çã³äíî ç³ ñò. 25, Ñòîðîíè íà âçàºìí³é îñíîâ³ çä³éñíþþòü îäíà îäí³é çà ìîæëèâîñò³ ìàêñè-ìàëüíó ïðàâîâó äîïîìîãó ó ïðîâåäåíí³ ðîçñë³äóâàííÿ àáî ñóäîâîãî ðîçãëÿäó êðèì³íàëüíèõ çëî÷èí³â,ïîâ�ÿçàíèõ ç êîìï�þòåðíèìè ìåðåæàìè ³ äàíèìè, àáî çáèðàííÿì äîêàç³â ùîäî êðèì³íàëüíîãî çëî÷èíó â åëå-êòðîíí³é ôîðì³23. Êð³ì òîãî, ñò. 35 Êîíâåíö³¿ ïåðåäáà÷àº ñòâîðåííÿ ìåõàí³çìó ñï³âðîá³òíèöòâà ì³æ äåðæàâà-ìè ç ìåòîþ åôåêòèâí³øîãî ðîçêðèòòÿ êðèì³íàëüíèõ çëî÷èí³â. «Êîæíà Ñòîðîíà âèçíà÷àº êîíòàêòíèé öåíòð,êîòðèé ïðàöþº 24 ãîä íà äîáó ñ³ì äí³â íà òèæäåíü, ùîá çàáåçïå÷èòè íàäàííÿ íåâ³äêëàäíî¿ äîïîìîãè ïðè ðîç-êðèòò³ àáî ñóäîâîìó ðîçñë³äóâàíí³ êðèì³íàëüíèõ çëî÷èí³â, êîòð³ ìàþòü â³äíîøåííÿ äî êîìï�þòåðíèõ ñèñòåì³ äàíèõ»24. Ïðàâîâ³ íîðìè Êîíâåíö³¿ º îáîâ�ÿçêîâèìè äëÿ ³ìïëåìåíòàö³¿ â íàö³îíàëüíå çàêîíîäàâñòâî äåðæàâ-ó÷àñ-íèöü ³ çíà÷íî ðîçøèðþþòü ïîâíîâàæåííÿ óðÿä³â ïðè ðîçñë³äóâàíí³ çâè÷àéíèõ çëî÷èí³â, ñêîºíèõ çà äîïîìî-ãîþ êîìï�þòåðíèõ ìåðåæ. Ó Êîíâåíö³¿ ï³äíÿòî ïèòàííÿ ïðî ãàðìîí³çàö³þ çàêîíîäàâ÷î¿ áàçè ç ïèòàíü áîðîòü-áè ç ê³áåðçî÷èíí³ñòþ. Çàêîíîäàâñòâîì êîæíî¿ êðà¿íè-ó÷àñíèö³ â÷èíåííÿ òàêèõ ä³é, ÿê íåàâòîðèçîâàíèé äî-ñòóï äî êîìï�þòåðà, íåçàêîííå ïåðåõîïëåííÿ äàíèõ, âèêðàäåííÿ ³ çàïîä³ÿííÿ øêîäè äàíèì, ðîçãëÿäàºòüñÿ ÿêïðàâîïîðóøåííÿ25. Âàðòî çàóâàæèòè, ùî äåðæàâè-ó÷àñíèö³ âèêîðèñòàëè äîñâ³ä Ðàäè ªâðîïè ³ «âåëèêî¿â³ñ³ìêè» ùîäî ñòâîðåííÿ ìåõàí³çìó êîíòðîëþ ³ îáì³íó ³íôîðìàö³ºþ ó ïèòàííÿõ ê³áåðçëî÷èííîñò³ òà ê³áåð-áåçïåêè.Òàêèì ÷èíîì, Êîíâåíö³ÿ ðîçãëÿäàºòüñÿ ÑØÀ ÿê ìîäåëü ïðè ðîçðîáö³ íàö³îíàëüíîãî çàêîíîäàâñòâà ç áî-ðîòüáè ç êîìï�þòåðíèìè çëî÷èíàìè äëÿ êðà¿í, êîòð³ íå ï³äïèñàëè ¿¿. Ðàçîì ç öèì ïðè âñ³é àêòóàëüíîñò³ ïðî-346

Ïðàâîâà ñèñòåìà Óêðà¿íè é ì³æíàðîäíå ïðàâî, ïîð³âíÿëüíå ïðàâîçíàâñòâî



áëåìè ãàðìîí³çàö³¿ çàêîíîäàâ÷î¿ áàçè ó ïèòàííÿõ áîðîòüáè ³ç ê³áåðçëî÷èí³ñòòþ ïðîñòåæóºòüñÿ íàìàãàííÿÑØÀ âçÿòè ó÷àñòü ó ä³ÿëüíîñò³ ì³æíàðîäíèõ îðãàí³çàö³é äëÿ ïðîñóâàííÿ ñâî¿õ íàö³îíàëüíèõ ³íòåðåñ³â óñôåð³ ³íôîðìàö³éíî¿ áåçïåêè íà ãëîáàëüíîìó ð³âí³. Êð³ì òîãî, íå ìîæíà íå â³äçíà÷èòè ùå îäí³º¿ îñîáëèâîñò³âèêîðèñòàííÿ äëÿ ïåðåãîâîðíîãî ïðîöåñó ïëàöäàðìó ì³æíàðîäíèõ ôîðóì³â ÎÅÑÐ òà «âåëèêî¿ â³ñ³ìêè», àä-æå â ¿õ ðàìêàõ íå çà÷³ïàþòüñÿ ïèòàííÿ â³éñüêîâîãî çàñòîñóâàííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é,ùî â³äïîâ³äàº ï³äõîäàì ÑØÀ äî ïðîáëåìè ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè. Íà äóìêó Ðîñ³¿, ñàìå â³éñüêîâèé àñïåêò âèêîðèñòàííÿ ³íôîðìàö³éíèõ çàñîá³â ³ òåõíîëîã³é çà ñâîºþ çíà-÷óù³ñòþ º íàéá³ëüø âàæëèâèì ³ íåáåçïå÷íèì ç òî÷êè çîðó ïîòåíö³éíèõ íàñë³äê³â çàñòîñóâàííÿ ³íôîð-ìàö³éíî¿ çáðî¿. Òîìó äàíà ïðîáëåìàòèêà ïðîñóâàëàñÿ Ðîñ³ºþ ÿê â ÎÎÍ, òàê ³ ïî ë³í³¿ ì³æíàðîäíèõ ôîðóì³â26. Âàæëèâèì ç ïîë³òè÷íî¿ ³ äèïëîìàòè÷íî¿ òî÷êè çîðó ñòàëî ïðèéíÿòòÿ ðåçîëþö³¿ 56/19 íà 56-é ñåñ³¿ ÃÀ-ÎÎÍ 29 ëèñòîïàäà 2001 ð. ïðî ñòâîðåííÿ â 2004 ð. ñïåö³àëüíî¿ ãðóïè óðÿäîâèõ åêñïåðò³â-÷ëåí³â ÎÎÍ äëÿâèâ÷åííÿ ïðîáëåìè ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè. Ðîñ³éñüêå áà÷åííÿ îðãàí³çàö³éíî-ïðàêòè÷íî¿ ä³ÿëü-íîñò³ ö³º¿ ãðóïè òà ìîæëèâ³ ïð³îðèòåòè ¿¿ ðîáîòè áóëè âèêëàäåí³ â «Ïèòàííÿõ, ïîâ�ÿçàíèõ ç ðîáîòîþ ãðóïèóðÿäîâèõ åêñïåðò³â ç ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè». Öåé äîêóìåíò À /58/373 â³ä 13 âåðåñíÿ 2003 ð.óâ³éøîâ ó äîïîâ³äü Ãåíåðàëüíîãî ñåêðåòàðÿ ÎÎÍ.Ç ïðèéíÿòòÿì ðåçîëþö³¿ ç ³íôîðìàö³éíî¿ áåçïåêè (58/32) ÃÀÎÎÍ â³ä 8 ãðóäíÿ 2003 ð. â³äáóâñÿ ïåðåõ³äâ³ä çàãàëüíîïîë³òè÷íîãî îáãîâîðåííÿ ïðîáëåìè ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè äî çàïóñêó ìåõàí³çìóôîðìóâàííÿ ãðóïè óðÿäîâèõ åêñïåðò³â. Ñòâîðåííÿ ãðóïè óðÿäîâèõ åêñïåðò³â â³äáóëîñÿ íà îñíîâ³ ïðèíöèïóãåîãðàô³÷íîãî ðîçïîä³ëó, ùî çàáåçïå÷èëî ó÷àñòü ó í³é óðÿäîâèõ åêñïåðò³â Ðîñ³éñüêî¿ Ôåäåðàö³¿, ÑØÀ, Âåëè-êîáðèòàí³¿, Ôðàíö³¿, Êèòàþ, Í³ìå÷÷èíè, Á³ëîðóñ³¿, Áðàçèë³¿, Ìåêñèêè, Éîðäàí³¿, ÏÀÐ, Ìàë³, ²íä³¿, Ìàëàéç³¿,Ðåñïóáë³êè Êîðåÿ. Ïîçèö³ÿ ðîñ³éñüêîãî åêñïåðòà áàçóâàëàñÿ íà ïîøóêàõ øëÿõ³â ³ çàñîá³â çíèæåííÿ â³éñüêî-âî¿ çàãðîçè ì³æíàðîäí³é ³íôîðìàö³éí³é áåçïåö³, à òîìó âèìàãàëà âèðîáëåííÿ ãðóïîþ ïîë³òè÷íî¿ îö³íêè ³ïðàâîâîãî ìåõàí³çìó ãàðàíò³é áåçïåêè, òîä³ ÿê àìåðèêàíñüêèé åêñïåðò ó ãðóï³ íàïîëÿãàâ íà çîñåðåäæåíí³ çó-ñèëü åêñïåðò³â âèêëþ÷íî íà òåõíîëîã³÷íèõ àñïåêòàõ çàõèñòó ³íôîðìàö³éíèõ ìåðåæ.Ñâîþ ïîë³òè÷íó ³ ïðàâîâó îö³íêó ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè Ðîñ³ÿ â³äñòîþâàëà íà ðÿä³ ì³æíà-ðîäíèõ ôîðóì³â, çîêðåìà ïî ë³í³¿ Âñåñâ³òíüî¿ çóñòð³÷³ íà âèùîìó ð³âí³ ç ïèòàíü ³íôîðìàö³éíîãî îáì³íó (ïåð-øèé åòàï � 10�12 ãðóäíÿ 2003 ð., Æåíåâà, äðóãèé åòàï � 16�18 ëèñòîïàäà 2005 ð., Òóí³ñ), íà 16-é Ïîâíîâà-æåí³é êîíôåðåíö³¿ Ì³æíàðîäíîãî ñîþçó åëåêòðîçâ�ÿçêó â ì. Ìàððàêåø (Ìàðîêêî 23 âåðåñíÿ � 18 æîâòíÿ2002 ð.), íà çàñ³äàíí³ Ðàäè Øàíõàéñüêî¿ Îðãàí³çàö³¿ Ñï³âðîá³òíèöòâà (ØÎÑ) 15 ÷åðâíÿ 2006 ð.Âèðîáëåíèé Ãðóïîþ åêñïåðò³â äåðæàâ � ÷ëåí³â ØÎÑ ïëàí ä³é ³ç çàáåçïå÷åííÿ ì³æíàðîäíî¿ ³íôîð-ìàö³éíî¿ áåçïåêè, çàòâåðäæåíèé Ð³øåííÿì Ðàäè ãëàâ äåðæàâ � ÷ëåí³â ö³º¿ îðãàí³çàö³¿ 18 ñåðïíÿ 2007 ð., ïå-ðåäáà÷àâ âèðîáëåííÿ ºäèíîãî ïîíÿò³éíîãî àïàðàòó ñôåðè ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè, âèâ÷åííÿ ³ïîð³âíÿëüíèé àíàë³ç íàö³îíàëüíèõ çàêîíîäàâñòâ ó ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè, êîîðäèíàö³þïîçèö³é äåðæàâ � ÷ëåí³â ØÎÑ ó ðàìêàõ ì³æíàðîäíèõ ôîðóì³â ³ îðãàí³çàö³é, äîñë³äæåííÿ ïèòàííÿ ïðîì³æíàðîäíî-ïðàâîâå ðåãóëþâàííÿ ³ ñòàí ì³æíàðîäíî-ïðàâîâî¿ áàçè ñôåðè ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïå-êè òà ³í.27.Îòæå, ðîáîòà íàä âèðîáëåííÿì äîãîâ³ðíî¿ áàçè â³äáóâàëàñÿ ïîåòàïíî ç ïàðàëåëüíèì ïðèéíÿòòÿì çà-ãàëüíèõ ïðèíöèï³â ä³ÿëüíîñò³ äåðæàâ ó â³äïîâ³äíèõ ãàëóçÿõ. Ó ðàç³, êîëè ç òèõ ÷è ³íøèõ ïðè÷èí íåìîæëèâîáóëî äîñÿãíóòè çãîäè ùîäî ñóâîðî çîáîâ�ÿçàëüíèõ äîãîâîð³â, áóëè íàéäåí³ íîâ³ ïðèéíÿòí³ ôîðìè: ì³æíàðîä-íèé êîäåêñ ïîâåä³íêè, êåð³âí³ ïðèíöèïè, ìåìîðàíäóìè ïðî íàì³ðè. Ñàìå ö³ òèïè äîêóìåíò³â ìîæíà áóëî áèâèêîðèñòîâóâàòè ÿê îñíîâó áàãàòîñòîðîííüîãî äîãîâîðó (êîíâåíö³¿), ùî ñòâîðþº óí³âåðñàëüíèé ðåæèìì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè. Çã³äíî ç òàêèì äîãîâîðîì äåðæàâè òà ³íø³ ñóá�ºêòè ì³æíàðîäíîãî ïðà-âà ïîâèíí³ áóäóòü íåñòè ì³æíàðîäíó â³äïîâ³äàëüí³ñòü çà ä³ÿëüí³ñòü â ³íôîðìàö³éíîìó ïðîñòîð³ ³ çà ¿¿â³äïîâ³äí³ñòü éîãî îñíîâíèì ïîëîæåííÿì.
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Ðåçþìå

Ó ñòàòò³ àíàë³çîâàíî äîãîâ³ðíèé ïðîöåñ êîäèô³êàö³¿ ä³ÿëüíîñò³ ÑØÀ ³ Ðîñ³¿ ó íîâèõ òåõíîëîã³÷íî ñêëàäíèõ ³ âêðàé ÷óò-ëèâèõ äëÿ íàö³îíàëüíî¿ áåçïåêè ñôåðàõ, âèñâ³òëåíî éîãî ïîåòàïí³ñòü ³ ïîøóêè ïðèéíÿòíèõ ôîðì òà ïðèíöèï³â ä³ÿëüíîñò³ äåð-æàâ ó ñôåð³ ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè. Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿, ³íôîðìàö³éíà áåçïåêà, ê³áåðïðîñò³ð, çîâí³øíüîåêîíîì³÷íàä³ÿëüí³ñòü. 
Ðåçþìå

Â ñòàòüå àíàëèçèðóåòñÿ äîãîâîðíîé ïðîöåññ êîäèôèêàöèè äåÿòåëüíîñòè ÑØÀ è Ðîññèè â íîâûõ òåõíîëîãè÷åñêè ñëîæ-íûõ è äîñòàòî÷íî îùóòèìûõ äëÿ íàöèîíàëüíîé áåçîïàñíîñòè ñôåðàõ, ïîêàçàíà åãî ïîýòàïíîñòü è ïîèñêè ïðèíÿòíûõ ôîðì èïðèíöèïîâ äåÿòåëüíîñòè ãîñóäàðñòâ â ñôåðå ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè.Êëþ÷åâûå ñëîâà: èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíîëîãèè, èíôîðìàöèîííàÿ áåçîïàñíîñòü, êèáåðïðîñòðàíñòâî,âíåøíåýêîíîìè÷åñêàÿ äåÿòåëüíîñòü. 
Summary

This article analyzes the contractual process of codification of the United States and Russia in the new technologically complexand high sensitive to national security areas, it is shown its order and searches of acceptable forms and principles of the states in thefield of international information security.Key words: information and communication technologies, information security, cyberspace, foreign economic activity.Îòðèìàíî 12.10.2011
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